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Nota: Este manual estd basado en la version base de la Banca Virtual. Si su Banca Virtual ha
tenido personalizaciones podra encontrar la respectiva descripcion al final del documento en

epigrafe 2.5.8 Personalizaciones. Las imagenes utilizadas son sélo referenciales.

1 Financial Business System V2.0

Es un sistema integral, disefiado bajo una concepcion innovadora para la actividad financiera,
funcionalmente completo, que cubre las necesidades de procesamiento de un sistema central
para la Matriz, Sucursales o Agencias de una Institucién Financiera.

Combina la efectividad de un sistema especialmente disefiado para bancas, financieras y
mutualistas, con una potente herramienta de desarrollo de aplicaciones orientadas a clientes y

productos.

2  Banca Virtual

Banca Virtual, banca en linea, e-banking o genéricamente banca electrénica, es la banca a la
que se puede acceder mediante Internet. Este mddulo brinda la posibilidad de ofrecer servicios
financieros por medio del intercambio de datos electrénicos entre el cliente y la institucion
financiera. Tiene como mision permitir a los clientes realizar operaciones y transacciones con
sus productos de forma autonoma, independiente, segura y rapida a través de Internet. El
contenido de este documento esta dirigido a los usuarios de la "Banca Virtual", en el cual se

describe paso a paso el funcionamiento de la aplicacion web.

En la aplicacién de la Banca Virtual se cuenta con varios roles:
e Administrador

e Usuario

2.1 Pantalla de OTP
Esta pantalla se presentara en varios escenarios durante la interaccion con la Banca. OTP (siglas
del término inglés One Time Password) son cédigos numéricos de un solo uso que se utilizan

para una sola transaccion.

o Dir. Quito: Rumipamba E2-194 y Av. Republica Edificio Signature Piso 9, Oficina: 901
Dir. Ambato: Av. Atahualpa S/N y Rio Araujo (A una cuadra del GAD Municipal de Ambato)



< — info@sifizsoft.com
A (593) 02 450-4616
(593) 02 450-4727

SifizSoft s.a. www.sifizsoft.com

Soluciones Informéaticas Quito - Ecuador

CODIGO DE VERIFICACION

INFORMACION

Se le enviara un codigo a su correo y numero de celular Ingrese Codigo
registrado en la cooperativa.

Ejem: 049658

15:54

Cancelar

Aceptar

————

Imagen 1
Tal como se ve en la imagen, esta pantalla estd compuesta por un mensaje informativo y un
teclado numérico:
e Mensaje:
o Ingrese el cédigo enviado a su correo electronico o a su teléfono mavil via
SMS.
e Cddigo de verificacion:
o Se muestra un teclado numérico donde se ingresara el OTP que le haya
llegado al usuario. Cabe recalcar que en el campo de ingreso de texto
“Ingrese el cédigo” no se puede afiadir texto por teclado, es decir, para
ingresar el OTP el usuario debe hacerlo mediante los botones que se le

muestran en la pantalla.

2.1.1 Ingreso incorrecto del OTP

Al momento de ingresar de manera incorrecta el OTP se le mostrara un Mensaje en el cual le
indicara al usuario de cuantos intentos dispone para ingresar el OTP correctamente. En caso de
ingresar el OTP en mas ocasiones de los intentos que dispone (segun lo parametrizado) el
usuario sera bloqueado autométicamente.
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CODIGO DE VERIFICACION

Su codigo de verificacion es incorrecto.

Usted dispone de 4 intentaos.

14:23\ K N
N [ s ]
N
Aceptar
—————
Imagen 2

2.2 Ingreso a la Banca Virtual
Para el ingreso a la Banca Virtual se necesita un navegador, y se accedera por medio del url que

la Cooperativa asigne a la Banca Virtual. La primera pantalla que se le mostrara es la de inicio.

(@ GUARANDA Ltda.

COOPERATIVA DE AHORRO Y CREDITO

LIV O FOPALAR T RO LR

Usuario 1

®,

Contrasena

:{Olvid6 su contrasefia? 3 Recuperar usuario? 4

éNo posee un usuario? Registrese ahora 6

Imagen 3
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En la pantalla de inicio se cuenta con lo siguiente:
1. Usuario:
e Seingresa el nombre de usuario con el que se registr6 en la Banca

Virtual.

2. Contrasefa:

e Seingresa la contrasefia que registrd su usuario en la Banca Virtual.

3. Olvido su contrasefia:
e Este link redirecciona a la pantalla que permite recuperar

contrasena.

4. Recuperar usuario:

e Este link redirecciona a la pantalla que permite recuperar usuario.

5. Botdén ingresar:
e Una vez que se escribe, el usuario y contrasefia se debe presionar
este bot6n para entrar a la Banca Virtual. A continuacion, se re
direccionara a la pantalla de verificaciéon del OTP, misma que se

muestra en la Imagen 1 del manual.

6. Registrese ahora:
o Este boton se utiliza en caso de no estar registrado en el sistema y
querer hacerlo. Al presionarlo redireccionara a la pantalla de registro

de usuario.

2.2.1 Pantalla de registro
Esta pantalla es la encargada de gestionar el registro de un usuario. Cuenta con 4 etapas tal

como se aprecia en la siguiente imagen.
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o Identificacion e Verificacion e Preguntas o Perfi
Seleccione tipo de Identificacion ATENCION
CEDULA -

Para registrarse en nuestra aplicacion debe ser socio
de nuestra Cooperativa

— INngrese su identificacion

Ya tiene una cuenta? Iniciar sesion

T —

Imagen 4

2.2.1.1 Tipo de Identificacion
En esta etapa se debe seleccionar un tipo de identificacion e ingresar una identificacion valida.

Cabe destacar que la identificacion debe pertenecer a un cliente registrado en el Financial.

Buscar

Una vez ingresada la identificacion se debe dar clic en . A continuacion, se mostrara
un mensaje informativo que contiene el correo y numero de teléfono celular correspondiente a la

identificacion (en caso de tener registrados esos datos en Financial). Para ir al siguiente paso

dar clic en

o Identificacion e Verificacion e Preguntas e Perfi
Seleccione tipo de Identificacion
s iBIENVENIDO!
CEDULA v
Correo:
otXXXXX@sifizsoft.com
Teléfono:
XXXXXX7897
ECUADOR

o @

Ya tiene una cuenta? Iniciar sesion

B

Imagen 5
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2.2.1.2 Verificacion
Esta pantalla se muestra una vez realizada la fase de identificacion. A la direccion de correo
correspondiente a la identificacién ingresada se enviara el OTP. Una vez ingresado el OTP debe

. Aceptar , L. . .
dar clic en Yy pasara automaticamente al 5|gU|ente paso.

. Identificacion e Preguntas o Perfi
INFORMACION

Se le enviara un codigo a su CORREQ y numero de —— ngrese Codigo
celular registrados en la cooperativa.

CODIGO DE VERIFICACION

Ejern: 049658

19:58

Cancelar

Aceptar
[Aceptar ] —

Imagen 6

2.2.1.3 Preguntas
Esta pantalla se muestra una vez ingresado correctamente el OTP en el paso “Verificacion”. Aqui

el usuario debe ingresar la respuesta de 3 preguntas. Si se quiere cambiar de pregunta se puede

dar clic en el botén . Una vez ingresadas las 3 respuestas a las preguntas se habilitara el boton

Siguiente
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. Identificacion . wverificacion o Perfi

Pregunta 1

éCudl es el nombre de su abuela paterna?

- Respuesta*

Pregunta 2

¢Cudl es el nombre de su abuela materna?

—» Respuesta *

Pregunta 3

Cual era el nombre de tu primera escuela??

—a Respuesta*

[
\
Imagen 7
2.2.1.4 Perfil
. Siguiente . . .
Al hacer clic sobre se muestra la pantalla del paso final para el registro nombrada Perfil,

en ella se completara la informacién necesaria para finalizar el registro. Es necesario seleccionar
una imagen, ingresar un nombre de usuario y la contrasefia con la que entraremos a la Banca
Virtual. Para habilitar el botén Finalizar debemos marcar la casilla de “Acepto términos vy

condiciones”. Una vez completada toda la informacion solicitada y marcada la casilla antes

. - . . Finalizar . .
mencionada sera posible hacer clic en para terminar el registro.
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. Identificacién . Verificacion . Preguntas e Perfil

Seleccione una Imagen Usuario

Imagen 1 — ] == Usuario*
% Imagen 2 O
<« —» Contrasefia * ©
H Imagen 3 O
f ©
.- o - Confirmar Contrasena *

Términos y Condiciones
Acepto Términos y Condiciones

zm ;

Imagen 8
2.2.2 Pantalla de recuperacion de contrasefia

En caso de necesitar recuperar la contrasefia se mostrara la siguiente pantalla.

(@ GUARANDA Ltda.

COOPERATIVA DE AHORRO Y CREDITO

Recuperar contraseha

Ingrese su tipo de identificacién, identificacion y
correo, le enviaremos el cédigo para restablecer
su contrasena.

Tipo Identificacion N

Ingrese su identificacion

Direccion de correo

Imagen 9
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En esta se debe escoger el tipo de identificacidn, ingresar la identificacion y la direccién de correo
electrénico registrado en la Banca Virtual.

Sl Al dar clic se mostrara una

Una vez ingresados los campos, se habilitard el botén
segunda pantalla que sera la del ingreso del OTP, misma que se describe en la seccién 2.1 del
presente documento. Una vez ingresado el OTP se mostrard una pantalla en la que debe ingresar
la respuesta a una pregunta. La respuesta debe coincidir con la ingresada al registrarse en la

banca. A continuacién, se hace clic en =99

{@) GUARANDA Ltda.

COOPERATIVA DE AHORRO Y CREDITO

Pregunta de recuperacion

C

Por favor responda correctamente
¢Cudl es el nombre de su abuelo materno?.

— RESpUESta

BT

Imagen 10

Una vez ingresada correctamente la respuesta se mostrard una pantalla en la cual debera
ingresar su nueva contrasefia. Una vez ingresada una contrasefia valida dar clic en el botén

fi . ., . . . .
Confirmar A continuacion, se redireccionara a la pantalla de login.
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COOPER#TI‘M DE hHO

@p GUARANDA Ltda

Recuperar contrasena
Ingrese su nueva contrasefa y confirmela.

—_— i Xy
In grese su nueva contrasena Q‘

Confirmar contrasena

Imagen 11

2.2.3 Pantalla de recuperacion de usuario

Para acceder a esta funcionalidad se debe hacer clic en la opciéon de igual nombre que se
encuentra en la pantalla inicial.

Gf) GUARANDA Ltda.

CDUPERATI‘M D HORRO Y CREDITO

Usuario

Contrasena A

:Olvidd su contrasena? Recuperar usuario?

¢No posee un usuario? Registrese ahora

Imagen 12
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Luego se mostrara la pantalla Recuperar Usuario, en esta se debe escoger el tipo de

identificacion, ingresar la identificacion y el correo electronico registrado en la Banca Virtual.

@p GUARANDA Ltda.

** COOPERATIVA DE AHORRO Y CREDITO

Recuperar usuario
Ingrese su Tipo de Identificacion y correo, le enviaremos
el codigo para recuperar su usuario.

Tipo ldentificacion v

Ingrese su identificacion

Direccion de correo

Imagen 13

Enviar

Una vez ingresados los campos, se habilitara el boton . Al dar clic se
mostrara una segunda pantalla que sera la del ingreso del OTP, misma que se describe en la
seccién 2.1 del presente documento. Luego de ingresado el OTP siendo el correcto y validado
se debe ingresar la respuesta a una pregunta aleatoria que indicara el sistema. La respuesta
debe coincidir con la ingresada al registrarse en la banca. La pantalla preguntas se describe en
la seccién 2.2.1.3 del manual. Una vez completados los datos requeridos correctamente el
sistema redireccionara a la pantalla de inicio mostrara un mensaje informando que se le ha
enviado un correo, el cual informara que: Usuario Recuperado. Su nombre de usuario es: X...
Todos los correos que se envian desde la plataforma pueden ser parametrizados mediante el

Menu Administracion explicado en la seccion 2.5.7.4.1.8 Configuracion de mensajes.
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2.3 Cabecera
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Al ingresar a la banca se mostrara una cabecera. Misma que tiene dos funcionalidades:

P“DA Ltda,
Q. Y AHORRO CREDITO AHORRO GARANTIA

Moneda /

Disponible

”
*®

Saldo Total

W Cuentas

B Présta AHORROS A LA VISTA
éstamos

Moneda DOLARES
Disponible

Saldo Total

CERTIFICADOS DE APORTACION

B Depésito Moneda
Disponible
& Pagode Servicios
Saldo Total

M simulado

@ Transferencias

| :
I

N Configuracion v

Consumo

Moneda
Saldo

Valor para estar al dia

Moneda DOLARES
Disponible

Saldo Total

Depésito Plazo Fijo

. E Esta opcién sirve para desplegar u ocultar el menu.

-

e ¥ Al dar clic en el icono del avatar se despliega un submenl que contiene las

siguientes opciones:

P Cocperatiady =
) A Ltda,

Cuentas

AHORRO CREDITO

AHORRO GARANTIA

Moneda

Disponible

i 2

Contigo crecemos

Saldo Total

AHORROS A LAVISTA

Moneda DOLARES
Disponible

Saldo Total

CERTIFICADOS DE APORTACION

Moneda

Disponible

Saldo Total
iy

Moneda DOLARES
Disponible

Saldo Total

mulador e
@ Transferencias v

Consumo

Moneda
Saldo

Valor para estar al dia
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. B Pperfil

= Nos lleva a la pantalla configuraciébn -> Editar perfil. Misma que se

describe en el presente documento en la seccion 2.5.6.1

o =] Salir
= Cierra sesion y nos redirige a la pantalla de Inicio de sesion.
2.4 Pantalla principal de la Banca Virtual
Al ingresar a la banca se va a mostrar la pantalla de inicio con el consolidado de los productos
que tiene el cliente.
Siemenico sueric: - I ¥

W Cuentas

AHORRO CREDITO AHORRO GARANTIA

Moneda DOLARES Moneda DOLARES
Disponible $176.00 Disponible $600.00
Saldo Total $176.00 Saldo Total $600.00

AHORROS A LA VISTA

CERTIFICADOS DE APORTACION

B Préstamos

B Deposito Moneda DOLARES Moneda DOLARES
B e Disponible $913.78 Disponible $530.00
Saldo Total $2118.78 Saldo Total $570.00
M simulador
@ Transferencias
Consumo 4
Moneda DOLARES
Saldo $1266208
Valor para estar al dia $000

Imagen 16

Cada producto del cliente tiene el boton Detalle, mismo que al presionarlo muestra la informacion

del producto tal como se ve en la siguiente imagen.
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iDETALLES DE CUENTA!

Numero de cuenta: « 5

Tipo: AHORRO CREDITO
Moneda: DOLARES

Disponible: $
Retenciones: $0.00
Blogueos: $0.00

Saldo Totak: $

Aceptar

Imagen 17

2.5 Menu de la Banca Virtual
En la parte izquierda de la Banca Virtual se despliegue un mend, mismo que contiene los
siguientes items:

e ADMINISTRACION: esta opcion solo aparecera para los usuarios que tengan rol

administrador.

e Cuentas

e Préstamos

e Deposito

e Pago de Servicios

e Simulador

e Transferencias

e Configuracion
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P Cooperativa Slervenido Usaric: o N

P‘“DA Ltda, Cuentas

o} AHORRO CREDITO AHORRO GARANTIA
<)
( Moneda DOLARES Moneda DOLARES
K b Disponible $17600 Disponible $600.00
Saldo Total $176.00 Saldo Total $60000
AHORROS A LA VISTA CERTIFICADOS DE APORTACION
B Préstamos
[ — Moneda DOLARES Moneda DOLARES
Disponible $91378 Disponible $530.00

& Pago de Servicios

Saldo Total $21m878

Saldo Total $570.00

M Simulador
© Transferencias

S Configuracion Préstamos

I e
Moneda DOLARES
Saldo $T2e6208
Valor para estar al dia $0.00

Deposito Plazo Fijo

Imagen 18

2.5.1 Cuentas
Al dar clic en cuentas, se despliega un submenu que contiene:

e Resumen de cuentas

P Cooperativadly = Sienverido Usuaric: > ¥

Resumen de cuentas Total: 4 @ Activas

AHORROCREDITO  ACTNVA cuARANDA ooLaRes s600 [} =
s GUARANDA DOLARES 60000 B =]
AHORROSALAVISTA  ACTIVA GUARANDA DoLARES sanazs ® = B
™ Cuentas
3 - >
Resumen de cuentas
IE Préstamos

2.5.1.1 Resumen de cuentas

En el submenud resumen de cuentas se mostrara una tabla con el detalle de cada cuenta.
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Bienvenido Usuario: H

AHORROCREDITO  ACTIVA GUARANDA DOLARES sme00 =B =
AHORROGARANTA  ACTIVA ARANDA DOLARES $60000 = =

AHORROSALAVISTA  ACTIVA cunRANDA pouses s2na7s ® = )

Resumen de cuentas

E Pr

© Transferencias

# pago de Servicios v
W Configuracién v

Imagen 20

Dentro de esta pantalla existen varias opciones:
I Tota: 4 @ Activas [ERNE. para mostrar o sélo las cuentas activas o mostrar todas las

cuentas.

o E Botdén para mostrar los movimientos de una cuenta especifica

Al dar clic en este boton se desplegara en la parte inferior de la tabla informacién acerca de los

movimientos de la cuenta seleccionada.

Bienvenido Usuaric:

Resurnen de cuentas Total 4 @@ Activas

AHORROCREDITD  ACTIVA GUARANDA. DoLARES frcon B
AHOBROGARANTIA  ACTIVA GUARANDA DOLARES 60009 (33 =
AHORROS A LAVISTA  ACTIVA GUARANDA oL a7 ® B B

Resumen de cuentas

RETENCION AHORRO CREDITO

INTERES AHORRO CREDITO 5000 No

DISPONIELE AHORRO CREDITO 600

Imagen 21

. E Botdn para mostrar cheques
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il

) Cooperativa ,& = Bienvenido Usuario: §
it

Resumen de cuentas

5 AHORRO CREDITO.

AHORRO GARANTIA

AHORROSALAVISTA  ACTIVA
= Cuentas

Resumen de cuentas
B Prestamos

B Depesito

Imagen 22

2.5.2 Préstamos
En préstamos existe un submenu que contiene: resumen de cartera y pago de préstamos.

Bienvenido Usuario:

Resumen de cartera Total:1 @ Activas

$30,000.00 $12,66208 ALDIA = - = ®
Resumen de cartera
Pago de préstamos
B Depssito v
& Pago de Servicios v
Imagen 23

2.5.2.1 Resumen de cartera

En esta pantalla se muestran todos los préstamos que tenga el cliente.
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P Cooperativadhy = Bienvenido Usuario:

Resumen de cartera

B Préstamos.
Resumen de cartera

Pago de préstamos

S\ Configuracion v

Imagen 24

o BRI ECUERRot6n para mostrar o solo los préstamos activos o todos los

préstamos

o @ Botdn para mostrar los movimientos de un préstamo especifico

Blenverido Usuarc: N ¥

Resumen de cartera Totat:1 @ Activas

IE Préstamos 2
Resumen de cartera
Pago de préstamos

B Depeésito v

& Pago de Servicios

" _ >
© Transferencias

R, Configuracion

Imagen 25

e ™= Bot6n para mostrar rubros.
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il

P Cooperativadhy =

Resumen de cartera Total:1 @ Activas

Consumo o ALDIA B & = ®
s 0 3 - 1
Contigo crecemos
—r—

B Préstamos
Resumen de cartera

000 s000 5000 Cancelado $000
Pago de préstamos

B Deposito v

Imagen 26

2.5.2.2 Pago préstamos
Esta pantalla es usada para el pago de préstamos. Una vez llenados los campos solicitados se

activara el botén pagar.

Bienvenido Usuario: §

Pago de préstamos

B Préstamos

Resumen de cartera

Pago de préstamos

B Deposito v

Imagen 27

Descripcién campos a completar:

o No. Cuenta — Tipo Cuenta — Saldo: se nos desplegaran todas las cuentas que
el usuario posee y desde las cuales se pueden realizar transferencias. Tal como
se describe en el texto se mostrara de cada cuenta: el nimero, el tipo de cuenta

y el saldo disponible de esa cuenta.
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o No. Préstamo — Tipo Préstamo — Saldo: se nos desplegaran todos los
préstamos que tenga el cliente. Tal como se describe en el texto se mostrara de
cada cuenta: el nimero, tipo de cuenta y el saldo disponible de esa cuenta.

o Monto: se debe ingresar el monto que se desea pagar del préstamo.

o Concepto: el concepto del pago del préstamo.

2.5.3 Deposito
En la funcionalidad Depésito se puede visualizar el submeni Resumen depésito, en el cual se
muestran todos los depdsitos que tenga el usuario:

o Resumen depésito

Bienvenido Usuario:

Resumen de Dep6sito a Plazo Fijo

B Deposito
Resumen de Depésito a Plazo fijo
£ Pago de Servicios ~

M Simulador

@ Transferencias v

N\ Configuracién

Imagen 28

2.5.3.1 Resumen depdsito

En esta pantalla se muestra una tabla con todos los depésitos registrados.

Bienvenido Usuario: §

Resumen de Deposito a Plazo Fijo Total:1 @ Activas

Depcsito A PIazo Fifo £ag0
d DOLARES 150272022 acTve B =

Vencimiento

3 Deposito

Resumen de Depdsito a Plazo Fijo

#¥ Pago de Servicios -

M@ simulador v
N\ Configuracion ~

Imagen 29
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o E Este boton permite ver los movimientos de un depdsito determinado.

. E Este boton permite ver los cheques relacionados a este depdésito.

. Activas . . ; .
Tota:1 @ Permite ver o todas las cuentas o sélo las que estén activas.

2.5.4  Simulador
En simulador existe un submenu con la opcién:

Simulador de Crédito

P Cooperativadhy = Bienvenido Usuaric:

B Préstamos

& Pago de Servicios
M Simulador

Simulador de crédito

@ Transferencias

Imagen 30

2.5.4.1 Simulador de crédito
Para hacer una simulacion de crédito es necesario completar algunos campos tal como se ve en

la siguiente imagen:

P Cooperativadhy = Bienvenido Usuaric: 6

> Consumo ~ CFija- DiaFijo

09/02/2022 8 4 CONSUMO

10000 10 MENSUAL

B Depésito
& Pago de Servicios

Simulador de crédito

@ Transferencias

9 Configuracion

Imagen 31
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Descripcién de los campos:

e Nombre: en este campo se muestra el nombre de la persona que simula el
crédito, que es el mismo nombre del usuario que ingreso al sistema.

e Tipo préstamo: al dar clic se despliegan todos los tipos de préstamos
disponibles.

e Tipo condicidn: dependiendo del tipo de préstamo que se haya seleccionado,
al dar clic aqui se desplegaran todos los tipos de condiciones disponibles.

e Fecha adjudicacién: fecha en la que se desea recibir el crédito.

o Dia Fijo: dia activo del mes en que el usuario desea realizar los pagos.

e SubcCalificacion: al dar clic se despliegan las subcalificaciones disponibles,
mismas que dependeran del tipo de préstamo que se ha seleccionado
anteriormente.

e Monto solicitado: es el monto por el cual se desea solicitar el préstamo.

e Numero de cuotas: es el nimero de cuotas en las que se quiere pagar el
préstamo.

e Frecuencia de pago: al dar clic se desplegaran todas las frecuencias de pago
disponibles, mismas que dependerdn del tipo de préstamo que se ha
seleccionado.

Una vez completada la informacidn requerida se debe proceder a dar clic en el boton Generar y
se mostrard un modal con la simulacion solicitada.
2.5.5 Transferencias
En transferencias existe un submenu con las opciones:
o Directas: transferencias a cuentas que pertenezcan a la Cooperativa.

e Interbancarias: transferencias a cuentas que no pertenezcan a la Cooperativa.

Bienvenido Usuario: {

Directa

@ oo ) © X

Origen

Imagen 32
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2.5.5.1 Transferencias Directas
Para hacer una transferencia directa se debe completar algunos campos tal como se ve en la
siguiente imagen:

Blerverido Usuaric n

Imagen 33

Descripcién de los campos:
e Origen:

o No Cuenta- Tipo Cuenta-Saldo: al dar clic apareceran las cuentas
pertenecientes al usuario que ha ingresado al sistema de las que se
permite realizar transferencias.

o Monto: el monto que se desea transferir.

e Destino:

» Ingresar la cuenta:

o No. cuenta: el nimero de cuenta a la que se desea hacer

la transferencia.

Q,

o . una vez ingresado el nimero de cuenta dar clic en
este boton. Se buscard el nombre de cliente a quien
pertenece la cuenta. En caso de no existir un cliente con esa
cuenta en la Cooperativa aparecera el siguiente mensaje
mostrado en el ejemplo. Imagen 34

o Concepto: el concepto de la transferencia.

Ejemplo:
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P Cooperativahy = Bienvenido Usuario:

© oaros

Origen

- AHORROS A LA VISTA - 91378 ¢ 1

1090916 Q R
P p—— ow

& Pago de Servicios

© Transferencias

Directas

Interbancaria

Q, configuracion

No se ha encontrado un cliente con ese nimero de cuenta asociado.

Imagen 34

Una vez completados los campos requeridos para efectuar la transaccion se hace clic en el botén
Continuar, y posterior se mostrara el detalle de la transferencia a realizar, permitiendo al usuario

verificar la informacién antes de finalizar la transaccion.

P Cooperativady = Bienvenido Usuaric:

La transaccin se realizara con los datos siguientes

Monto3 transtor $ 100 s
& Pago de Servicios Cuenta: a
N° de cuenta:
M Ssimulador Tipo de Cuenta: AHORROS A LA
NISIA Tipo de cuenta AHORROS ALAVISTA

© Transferencias.
saldo: $91378 Conceiha 4

Directas

Interbancaria

Transferir

Imagen 35
Luego de revisar el detalle, el usuario puede continuar haciendo clic sobre el botén Transferir y
automaticamente se mostrara la pantalla de verificacion, en la cuél es necesario ingresar el
cbdigo OTP (se muestra detalle en la seccién 2.1 del presente documento). Una vez ingresado
y validado por el sistema el codigo OTP se finalizara la transaccion mostrando el comprobante,

mismo que tiene la opcidn de ser impreso.
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Bienvenido Usuario;

Contigo crecemos Su ion ha sido
torempsom
Monto: $100
S
Depésito v
Beneficiario: l
& Pago de Servicios & Cuenta destino:
Fecha: 20/012022
@ simulador v Correo: @ fcom
Teléfono: 0979127897
© Transferencias ~ Documento: 0010090207
Concepto: d
Directas
Interbancaria
Imprimir s

A, Configuracion

Imagen 36

2.5.5.2 Transferencias interbancarias
Para hacer una transferencia interbancaria se debe completar algunos campos tal como se ve
en la siguiente imagen:
ienverido Usuarc N ¥

© v > © Vi @ mprosion

Origen

& Pago de Servicios

© Transferencias oncepto %
Directas

Interbancaria

N\ Configuracion

Imagen 37

Descripcién de los campos:
e Origen:

o No Cuenta- Tipo Cuenta-Saldo: al dar clic apareceran las cuentas
pertenecientes al usuario que ha ingresado al sistema de las que se
permite realizar transferencias.

o Monto: el monto que se desea transferir.
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e Destino:
Para ingresar la cuenta de destino se tiene la opcion:
» Llenar los campos manualmente:

o Tipo de identificacion: al dar clic se mostraran una serie
de tipos de identificacion.

o lIdentificacién: se debe ingresar la identificacién de la
persona a quien se le hara la transferencia.

o Nombre completo: nombre completo de la persona a quien
se le realizara la transferencia.

o Tipo de cuenta: al dar clic se desplegaran los tipos de
cuenta, se debe seleccionar uno.

o No. Cuenta: se debe ingresar el nimero de cuenta a la que
se desea hacer la transferencia.

o Tipo de institucién: al dar clic se desplegaran los tipos de
institucion, se debe seleccionar una opcién.

o Institucién: al dar clic se desplegaran todas las
instituciones disponibles dependiendo del tipo de institucién
gue se haya seleccionado anteriormente.

o Concepto: al dar clic se desplegaran los conceptos
disponibles, se debe seleccionar una opcion.

o Descripcion: se debe ingresar la descripcion de la
transferencia.

Una vez completados los campos requeridos para efectuar la transaccion se hace clic en el botén
Continuar, y posterior se mostrara el detalle de la transferencia a realizar, permitiendo al usuario
verificar la informacion antes de finalizar la transaccion.
P Cooperativadhy = Blemvenico Usuaric N X

o 0. o

La transaccion se realizara con los datos siguientes

Destino

EZI. e ""

M simulador

@ Transferencias
Directas
Interbancaria

W\ Configuracion

Cuenta:

Tipo de Cuenta: AHORROS A LA *

VISTA
Saldo: $91278
Monto a transferir: $.00
Comisién: $192

Total a pagar 29

Tipo identificacin: CEDULA
Identificacion:

Tipo cuenta: CTA AHORROS
N° de cuenta:
Tipo institucion: BANCO NACIONALES PRIVADOS
INSTITUTO

GURIDAD

SOCIAL

Institucién: BAN

ECUATORIAI

Concepto: TRANSFERENCIA ENTRE CLIENTES

Descripcion: h

Imagen 38
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Luego de revisar el detalle, el usuario puede continuar haciendo clic sobre el botén Transferir y
automaticamente se mostrara la pantalla de verificacién, en la cual es necesario ingresar el
codigo OTP (se muestra detalle en la seccion 2.1 del presente documento). Una vez ingresado
y validado por el sistema el cédigo OTP se finalizara la transacciéon mostrando el comprobante,

mismo que tiene la opcidn de ser impreso.

2.5.6  Configuracion

En configuracion existe un submenu con las opciones:

o Editar perfil

e

Editar cliente: "N

- Imagen 1
ar
] 2
Imagen 2 m}
> ®
® Imagen 3 [u}
A 4 ®
-
Imagen 4 ]
e >
Editar perfil
Imagen 39

2.5.6.1 Editar pefrfil
Esta seccion se encuentra dividida en tres partes:
o Perfil
e Preguntas
e Transacciones
Perfil

En esta seccion se puede editar la informacién del usuario.
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P Cooperativadhy =

Ltda
pﬁoA : Editar clente: "
o™
Na
) . N
QL
- Imagen 1
Contigo crecemos ar -
t
=
™ Cuentas v -
Imagen 3 o
S .
-
B Deposito v = Imagen 4 2 =
9 Configuracion -~
Editar perfil

= Seleccione un avatar: Se debe seleccionar un avatar para el usuario.

= Usuario: Se debe ingresar los siguientes campos:

= Nombre de usuario: El nombre de usuario con el que va a ingresar al sistema.

= Contrasefia actual: La contrasefia actual registrada en la Banca Virtual.

= Contrasefia nueva: La nueva contrasefia con la que se desea ingresar a la
Banca Virtual.

= Confirme contrasefia: Se debe ingresar la misma contrasefia que se ingresé
en contrasefia nueva.

Preguntas

En esta seccion se pueden editar las preguntas de seguridad del usuario.

Bienvenido Usuario:

Pregunta 1 ;Cudl es el nombre de su abuela paterna?

Pregunta 2 ;Cual es el nombre de su abuelo materno?
Pregunta 3 ;Cual es el nombre de su abuela materna?
ferencias v
s
W Configuracion
Editar perfil

Descripcién de las opciones:
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. : cambiar de pregunta.
. fese : guarda los cambios.
. : no guarda los cambios y redirecciona a la ventana principal.

Transacciones

En esta seccion se pueden editar los montos permisibles de las transacciones por dias y

mensual.

e

Transferencias Interbancarias

izl
B3 Deposito v

#& Pago de Servicios

M Ssimulador v

N\ Configuraci ~
Editar perfil

Imagen 42

= Transferencias Internas
o Se debe ingresar el monto que desee el usuario como maximo
permisible para un dia.
o Se debe ingresar el monto que desee el usuario como maximo
permisible para un mes.
= Transferencias Interbancarias
o Se debe ingresar el monto que desee el usuario como maximo
permisible para un dia.
o Se debe ingresar el monto que desee el usuario como maximo

permisible para un mes.

2.5.7  Administracion
Esta opcién esta disponible para los usuarios con los siguientes roles:

e Administrador
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Bienvenido Usuario:

A Ltda,

e 2

‘\D

Contigo crecemos

Usuarios.

Preguntas

Parametrizacion

2571

Lista de usuarios

Administrador

<
O © © © 68
NN NS
© 0(0 /060

Imagen 43

En caso de ser un usuario con rol administrador se desplegaran las siguientes opciones:

25.7.2

Se muestra la siguiente pantalla:

P Cooperativadhy =

£ Administracion
Usuarios
Preguntas
Parametrizacion
Seguridad

™ Cuentas

Usuarios
Preguntas
Parametrizacion
Seguridad

Usuarios

Imagen 44

En esta seccién se puede gestionar a los usuarios. Las opciones son:
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o Sielusuario esta activo se muestra y si el usuario no esta activo se muestra

x .

o @ Al dar clic si el usuario esta activo se bloquea y si no esta activo se
desbloquea. Ademas, aparece una ventana de confirmacion.

Activar usuario

£Sequro que deseas activar este
usuario?

Cancelar  Aceptar

Imagen 45

. 4 Al dar clic se abrira la ventana de edicién de usuario.

. @AI dar clic podemos ver la informacién del usuario. Se nos mostrara la

siguiente ventana.

iDETALLES!

Imagen 46
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@
R

2.5.7.3 Preguntas

Se muestra la siguiente pantalla:

) Cooperativa & = Bienvenido Usuaric v

4 Frogunt
€0 5 el nombre de su AbUeKo MaternG? Q 7
2Cusi es el nomore de su 3buela patema? Q 7
3 <Cusl e ol pombro de su abucks materna? Q 7
L Administracién . Cuaiera o nombre de t prmera escuca” Q7

Usuarios
Jox S v 1-kded

Pregunt

Imagen 47

En esta seccion se puede gestionar las preguntas de seguridad. Las acciones que se pueden

realizar son:

. ®Eliminar. Al dar clic en este botbn se nos mostrard una venta de

confirmacion:

Eliminar Pregunta

Seguro que deseas eliminar la
pregunta ?

Cancelar  Aceptar

Imagen 48
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4 Editar. Al dar clic en este botdn se nos mostrara la ventana de ediciéon de

preguntas:

Bienvenido Usuario:

Editar pregunta

Edite la pregunta en el siguiente campo

¢Cudl es el nombre de su abuelo maternc?

Guardar

Imagen 49

Guardar
o permite guardar los cambios realizados en la pregunta.

iri i i0
o nos redirige a la ventana de edicion de preguntas.

Parametrizacion

Esta seccion esta dividida de la siguiente manera:

General

Configuracion de servidor de correo
Caducidad de Sesion

Configuracion del OTP

Configuracion transacciones internas
Configuracion transacciones externas
Rango de fecha

Configuracion de mensajes

Guardar

Nota: cada parte de esta seccidn tiene el boton mismo que sirve para guardar

los cambios que se realicen.
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25.7.4.1.1 General

En esta seccidn tenemos la siguiente informacion:

General

Servidor Core http://200125.0.23
Puerto Core 9013

Carpeta de Avatares Recursos/Avatars/

Guardar
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Descripcién de los campos:
e Servidor Core: el servidor al que apunta el api de la Banca Virtual
o Puerto Core: el puerto del servidor del api de la Banca Virtual.

e Carpetade Avatares: laruta en la que esta la carpeta de avatares.

2.5.7.4.1.2 Configuracion de servidor de correo

En esta seccion tenemos la siguiente informacion:

Configuracion de servidor de correo

Servidor SMTP smtpsifizsoftcom

Puerto SMTP B 587

Usuario bancasifizsoft@sifizsoft.com

Contrasefia
Soporte técnico corefinanciero@chibuleo.com
StartStls

Autenticacion

Guardar

Imagen 51

Descripcién de los campos:
e Servidor SMTP: es del servidor SMTP del correo registrado para el envio de
mensajes.
e Puerto SMTP: el puerto del servidor SMTP
e Usuario: el correo desde el cual se enviaran los mensajes
e Contrasefia: contrasefia del correo ingresado en el campo “Usuario”. Este

campo es necesario si la direccion registrada tiene autenticacion.
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e Soporte técnico: el correo perteneciente a soporte técnico.
e StartStls: este tiene un checkmark que debe estar marcado si el servidor de
correo que utiliza el protocolo es STARTTLS.
e Autenticacién: este campo es un booleano. Es decir, debe ser llenado con 0 o
1.
Nota: en los campos de tipo booleano anteriormente descritos se utiliza:
0: como negativo o false.

1: como positivo o true.

2.5.7.4.1.3 Caducidad de Sesion

En esta seccion tenemos la siguiente informacion:

Caducidad de la Sesion

Tiempo de Caducidad 100 Minutos
Intentos Fallidos Contrasena 4
Tiempo de Vida Contrasena 45 Dias
Intentos Fallidos Respuesta e
Guardar
Imagen 52

Descripcién de los campos:

e Tiempo de caducidad: es el tiempo de caducidad en minutos.

¢ Intentos Fallidos Contrasefia: es el nUmero de intentos fallidos permitidos al
ingresar la contrasefia.

e Tiempo de vida de contrasefia: es el nimero de dias que una contrasefia es
valida. Después de este tiempo la contrasefa caduca.

¢ Intentos fallidos respuesta: es el nimero de intentos fallidos permitidos al
ingresar la respuesta a la pregunta de seguridad.

e Tiempo de expiracion del Token: es el tiempo de caducidad del token en

minutos.
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2.5.7.4.1.4 Configuracion de OTP

En esta seccidn se muestra la siguiente informacion:

Configuracion del OTP

Hash Shal v
Tiempo de Vida 20 minutos
NUmero de Caracteres 4
Intentos Fallidas >
Guardar
Imagen 53

Descripcién de los campos:
e Hash: es basicamente el algoritmo de encriptacién utilizado.
e Tiempo de vida: tiempo de vida del OTP

e NUmero de caracteres: numero de caracteres que tendra el OTP generado

e Llave secreta: llave secreta

e Intentos Fallidos: nimero de intentos fallidos

Nota: no se recomienda editar esta informacion.

2.5.7.4.1.5 Configuracion de transacciones Directas

En esta seccion se muestra la siguiente informacion:

Configuracion de Transacciones Internas

Monto maximo para un dia 1,001.00
Monto maximo para un mes 4,000.00
Guardar
Imagen 54
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Descripcién de los campos:
¢ Monto méximo para un dia: monto maximo diario para una transferencia
interna.
e Monto maximo para un mes: monto maximo mensual para una transferencia

interna.

2.5.7.4.1.6 Configuracion de transacciones interbancarias

En esta seccidn se muestra la siguiente informacion:

Configuracion de Transacciones Externas

Monto maximo para un dia 1,001.00
Monto maximo para un mes 20,000.00
Guardar
Imagen 55

Descripcién de los campos:
¢ Monto maximo para un dia: monto méximo diario para una transferencia
externa.
e Monto maximo para un mes: monto maximo mensual para una transferencia
externa.
2.5.7.4.1.7 Rango de fecha

En esta seccion se muestra la siguiente informacion:

Rango de Fecha

Rango de Fecha 50 Meses

Guardar

Imagen 56

Descripcién de los campos:

e Rango de Fecha: el rango de fecha en el que se desea mostrar la informacion.
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2.5.7.4.1.8 Configuracion de mensajes

En esta seccidn se muestra la siguiente informacion:

Configuracién de Mensajes

La cooperativa le envia en la fecha y hora #Hora este c6digo #CodigoOTP para validar que es usted la
B persona que esta realizando operaciones
Envio Correo?

Mensaje con el codigo OTP
El codigo de sequridad en fecha y hora #Hora es #CodigoOTD

O Envio Sms?

Usted ha accedido a |a plataforma de banca virtual de la cooperativa

B Envio Correo?

Mensaje enviado cuando el usuario entra a la plataforma
Usted ha accedido a la Banca Virtual

O Envio Sms?

Debe cambiar su contrasefia por razones de sequridad. Cuenta con: #DiasRestantes dias.

B Envio Correo?

Mensaje enviado al usuario cuando su contrasefna esta

praxima a expirar
Tiempo de caducidad de |a contrasena: 6 dias.

O Envio Sms?

Su cuenta fue bloguead por alguna razon. Para recuperar su cuenta contacte con el administrador.

B Envio Correo?

Mensaje enviado al usuario cuando su cuenta es
bloqueada

Su cuenta ha sido blogueada

O Envio Sms?

Imagen 57

Descripcién de los campos:
e Enla primera columna se muestra la descripcion del mensaje.
e En la segunda columna se muestra el mensaje que se enviara por correo, se
puede marcar o desmarcar.
e En latercera columna se muestra el mensaje que se enviara por SMS o correo,

se puede marcar o desmarcatr.

2.5.8 Personalizaciones

2.5.8.1 Pago de servicios

En la pantalla Pago de Servicios hay un submend nombrado: Pago de Servicios
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Bienvenido Usuario:

Servicio a pagar

Consulta

Imagen 58

Descripcién de los campos:

e Servicio a pagar: se mostrard un select con los servicios disponibles y
el usuario debe escoger el que desee. En dependencia del servicio
seleccionado por el usuario se mostraran otros campos que pueden
ser:

o ldentificacion: se debe ingresar la identificacion del cliente
o Nombre del cliente

o Teléfono

o Cuenta

o Tipo de Cuenta

o Numero del servicio

o Nudmero de la operacion

Cada uno de los campos sera completado con la informacién solicitada. Una vez completado
todos los campos requeridos para el servicio seleccionado se debe hacer clic en el botén
Consultar.

Al dar clic en el botén Consultar se mostrara el resultado de la consulta segin los datos
ingresados anteriormente, el campo cuenta con un select que permitira al usuario escoger la
cuenta a debitar y el botdn Afectar que se activara al escoger la cuenta para continuar el pago.

Al dar clic sobre el botén Afectar se mostrara la pantalla de verificacién del OTP (descrita en la
seccion 2.1 del presente manual) solicitado el codigo de verificacion (otp) y una vez ingresado el

mismo se mostrara el comprobante del pago efectuado y se notificara a su correo.
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